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12 SISTEMA AUTOMATICO DE RECAUDO (SAR)

El SAR esta referido al sistema de venta anticipada de pasajes de autobus, por
medio de créditos almacenados en tarjetas electronicas y debitados en equipos
especificos (validadores) instalados o no en los autobuses, con caracteristicas de
monederos, control de acceso, derecho de viaje, y otros créditos a ser definidos a lo
largo del funcionamiento del SAR.

12.1 ESTRUCTURA BASICA (SAR)

12.1.1 Funciones del Sistema

El Sistema Automatico de Recaudo (SAR) debera tener las siguientes funciones
béasicas:

¢ Emision y validacién de tarjetas y de créditos de viaje;
e Registro, distribucién y reposicion de tarjetas;
e Cargay venta de créditos de viaje en las tarjetas;

e Control del acceso a las areas pagadas y cobro de tarifas a los usuarios de
los servicios de transporte urbano en autobus de la ciudad de Chihuahua;

e Captura y almacenamiento de datos generados por el SAR;

e Procesamiento de transacciones, incluyendo la conmutacion de datos,
conciliacion de los créditos;

e Permitir el acceso en-linea del Ente Gestor a la informacion referente a la
operacion del transporte, emision, comercializacion y compensacion de los
créditos electronicos.
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12.1.2 Diagrama Basico
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12.1.3 Atribuciones y Funciones Basicas

El SAR se encuentra estructurado en los siguientes Médulos: Emision, Distribucion,

Validacion / Acceso y Resguardo.

La separacién en modulos, permite simplemente facilitar el entendimiento de las
funciones del Sistema. En realidad esas funciones podran ser agrupadas de la
manera que sea mas conveniente operacional y econémicamente.

Considerandose el Diagrama, los médulos fueron asi divididos:

DIAGRAMA Modulos del Sistema
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12.1.3.1 Médulo de Emisién

Emisién de Tarjetas del SAR debera ser compatible con la aplicacién nativa de este
Sistema;

Control de existencias de tarjetas y de créditos de viaje, de tal manera que se
garantice siempre el servicio a los usuarios;

Inicializacion de tarjetas, identificAndolas, instalando la Aplicacion del SAR vy
alimentando la base de datos de tarjetas;

Control de la emisién de los créditos en el SAR;
Registro de los usuarios y empresas;
Servicio a los usuarios con derecho a la gratuidad y descuentos;

La estructura de la tarjeta debe prever que la aplicacion del SAR permita la
transaccion de créditos correspondientes a los diferentes tipos de tarifas vigentes en
el SITCHI.

Debera ser prevista la posibilidad de explotacion de la publicidad a través de socios
al sistema en el formato de las Tarjetas, equipos, medios de comunicacion y demas
instalaciones del Sistema.

En el caso de utilizarse tarjetas - master para carga “off line”, la inicializacién debera
ser distinta de aquélla de la tarjeta para usuario;

Emisién de los Mddulos SIM (Seccurity Access Module)

12.1.3.2 Médulo de Distribucion / Crédito

Los Terminales de Punto de Carga - TPC, a ser instalados en los Puestos de
Distribucion, deberan ser equipos electronicos inviolables e inmunes a
falsificaciones. Los TPC podran operar “on line” u “off line” al subsistema Red y
Procesamiento. Deben ser de los siguientes tipos: asistidos, o sea operados por un
agente y de auto-servicio, cuando son operados directamente por el usuario;

La informacién generada al cargar las tarjetas debera ser transmitida con garantia
de seguridad a la Clearinghouse y debera estructurarse de tal manera que se le
puedan realizar auditorias;

El proceso de distribucion debe atender una amplia cobertura geogréfica, diversidad
de canales de distribucion y cobertura, asi entendidos:
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e Cobertura geografica: ampliacion progresiva de la red de distribucién para
todo el Municipio de Chihuahua;

e Diversidad de canales: diversificacién creciente de canales de distribucion,
de venta y de carga,

e Cobertura: reduccion progresiva de la media y de la variancia de la distancia
recorrida por un usuario del SAR para alcanzar puntos de venda y de carga.

Implantacién de los Puestos de Distribucion de tarjetas y carga de crédito y otros
servicios a los usuarios de la Aplicacion del SAR;

Carga de crédito en las tarjetas, con créditos autorizados por el Ente Gestor;

Distribucion de créditos en los Terminales de Punto de Carga (TPC) “on line” u “off
line™;

Control de los créditos distribuidos / cargados;

Central de Servicio al publico, por teléfono (call center) y personalmente con la
finalidad de aclarar las cuestiones relacionadas a la utilizacion del SAR y atender los
usuarios en los casos de pérdida, robo y problemas con la tarjeta.

12.1.3.3 Modulo de Validacion / Acceso
Los equipos que componen este médulo son:

e Validadores: en el bus, al lado del conductor, o en los accesos a las
estaciones de embarque (0 de terminales, de ser el caso), controlando
torniquetes.

e Equipos contadores de entradas y salidas de pasajeros en las puertas de los
buses;

e Torniquetes en las estaciones de embarque (0 en terminales, de ser el caso)
para control de acceso y salida.

Los Validadores deberan ser equipos con lectores de tarjeta inteligente (con o sin
contacto), programado para debitar los valores monetarios o derechos de viaje
correspondiente al sistema y ruta a la que se aplica, teniendo como base las tarifas
vigentes. En particular, deberan permitir la aplicacion de los descuentos de
integracion de base temporal y especial. Los validadores deberan disponer del
software y la informacién necesaria;

Los validadores deberan registrar todos los eventos ocurridos durante su operacion.
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La actualizacién / cambio de datos y software entre la Central de Operaciones y los
validadores debera ser realizada por control remoto, sin la necesidad de
intervencion manual en el local donde estén instalados y deben ser hechas con
mecanismos de seguridad en cuanto a la transmisién de datos.

El Validador debera tener capacidad para operar con interfase sin contacto y estar
construido bajo la Norma 1S014443.

Debera mantenerse control de los validadores, principalmente en lo relacionado a
riesgos de fallas de los equipos;

El proceso de la transaccion debera prever la colision de informacion de mas de una
tarjeta que eventualmente estén adentro del campo de accién de la interfase del
Validador, con suspension de la transaccion, y también deberd prever débitos
indebidos, incluso por repeticion de lectura / gravacion de la misma tarjeta;

La informacién generada en la validacion debera ser almacenadas en “backup” en
los propios validadores, con capacidad equivalente a 7 dias de operacién;

Instalacion y mantenimiento de validadores de tarjetas inteligentes y de tarjeta para
viaje Unico, cuando sea el caso, y de controladores de acceso (torniquetes) en las
estaciones de embarque y terminales;

Suministro de la red de intercomunicacion de los validadores fijos (en torniquetes) y
embarcados (en autobuses) con los Puntos de Concentracion de Datos™.

12.1.3.4 Md6dulo de Resguardo

El M6dulo de Resguardo debera dar soporte al gerenciamiento de las tarjetas, a los
créditos de viaje, a los Terminales de Punto de Carga, de los Validadores y a las
aplicaciones;

En este médulo deberan estar incluidos los subsistemas Red y Procesamiento,
Clearinghouse y las bases de datos (BD) necesarias para ese gerenciamiento, tales
como la BD de las tarjetas, de los terminales de las estaciones de embarque, de las
aplicaciones y las BD utilizadas para la administracion de la seguridad del sistema
(archivos de llaves dindmicas y certificadas);

Captacién, control y procesamiento de los datos de transacciones de distribucion y
validacion;

! Puntos de Concentracién de Datos son locales donde se procesara el “download” y
“upload” de datos de/para los equipos de recaudo. Estaran situados en terminales, garajes u
otros sitios apropiados.
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Gerenciamiento de las listas de tarjetas irregulares y de series irregulares de
créditos de viaje;

Procesamiento de los datos de transacciones de adquisicion de bienes y servicios
realizados por medio de Aplicacion SAR;

Contabilidad de débitos y créditos de los participantes del Sistema, como
consecuencia de las transacciones del SAR;

Aplicaciéon de procesos de verificacion de validez e integridad de los datos recibidos;
Mantenimiento de bases de datos con registros de todas las transacciones de
cargas y de validaciones, y de otros eventos, que permitan extraer informes
estadisticos, de analisis, de control, de auditoria, operacionales, etc. El SAR debera
poseer herramientas que permitan la extraccion de informacion,
independientemente de la intervencion del proveedor del Sistema;

Elaboracion de los indices de desempefio operacional que permitan evaluar la
eficiencia y la eficacia del Sistema,;

Suministro de red de comunicacion de los TPC's;

Monitoreo de la ejecucién de todos los procedimientos de seguridad pre-
establecidos para las diversas actividades.

12.2 TARJETAS

12.2.1 Caracteristicas de la Tarjeta

La Aplicaciéon del SAR debera ser reconocida solamente por medio de interfase sin
contacto de una tarjeta inteligente, cuando sea utilizada para acceso en el
transporte de pasajeros;

Las caracteristicas fisicas de las tarjetas con circuito integrado de acoplamiento
remoto deberan ser conforme a la norma ISO 14443-1 tipo A o0 B;

Las caracteristicas especificas para tarjetas con circuito integrado de acoplamiento
remoto seran:

e Frecuencia de la portadora para la transmisién de energia y de datos: 13,56
MHz.;

¢ Velocidad minima de transferencia de datos: 106 Khps;
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¢ Distancia de operacién de la tarjeta a la antena del lector ajustable hasta 10
cm;

e Proteccidn contra colisiébn cuando haya varias tarjetas presentes en el campo
de energia del lector (anti-colision);

e Seguridad en el acceso a la memoria por autenticacion mutua entre la tarjeta
y el validador y algoritmos de criptografia, utilizando llaves de acceso
secretas diversificadas, que varian en funcion del sector de memoria pedido
y del tipo de operacion a realizar (lectura, escrita, incremento, decremento);

e Protocolo de comunicacién de la tarjeta — lector que asegure la integridad de
transmision y la confidencialidad de los datos;

e NUmero de serie Unico;

e Tiempo de retencion de datos de 10 afios;

e Capacidad de por lo menos 100.000 operaciones de lectura;
¢ Ciclo de, por lo menos, 10.000 transacciones antes de fallar;

e Debera ser posible la realizacion de transacciones con la tarjeta en
movimiento;

e Debera tener una vida util minima de 3 afios en uso normal por los usuarios.
Las impresiones graficas en tarjetas personalizadas deben ser legibles
/reconocibles durante el mismo plazo;

e Ser resistente a esfuerzos de flexion, tension y ataques quimicos,
atendiendo la norma ISO 10373.

Para que haya la seguridad de los créditos registrados en la Tarjeta, deberan ser
implementadas légicas y funciones que garanticen la deteccion y correccion de
errores de comunicacion entre la tarjeta y otros dispositivos y, ante la imposibilidad
de correccion, cancelar el procedimiento, garantizando la integridad de los datos;

Buscando la identificacion y la autenticacion de la tarjeta, debera tener recursos que
garanticen la seguridad de la autenticacion;

Las tarjetas deberan soportar la lectura y la grabacion electrénica de informacion
verificada y certificada de los datos, segun padrones de inviolabilidad compatibles
con sistemas de transacciones financieras;
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12.2.2 Requisitos de la Tarjeta

La Tarjeta tipo del SAR tendré capacidad de almacenamiento de, por lo menos, 1K.
Podran existir tarjetas con capacidades diferentes para algunos tipos;

Las tarjetas deberan ser distribuidas inicializadas y deberan posibilitar la carga con
créditos de viajes o valores en el acto de la venta;

Las tarjetas deberan ser individualmente numeradas, externa e internamente
(electronicamente), posibilitando el control de cuenta corriente de cada una y el
mantenimiento de listas de tarjetas invalidas, buscando con este tipo de control la
prevencion de fraudes;

Todas las tarjetas deberan ser registradas;

Las tarjetas podran ser personalizadas.

Debera garantizarse al portador, la total confiabilidad y seguridad sobre el valor del
saldo de los viajes, posibilitando la reposicion de los mismos;

Las tarjetas deberan poseer identificacién propia para cada tipo, tales como color,
fotografia (de ser el caso) y su lay-out sera definido en conjunto con el Ente Gestor;

Todas las tarjetas deberan posibilitar el mecanismo de integracion temporal entre
las lineas del sistema de transporte. El tiempo definido para esa integracién, a partir
de la primera validacion en el viaje, debera ser parametrizado, de forma que pueda
ser alterado sin “recall” de tarjetas
Las tarjetas son personales de posesion permanente de los usuarios;
Aplicaciones de restricciones para cada tipo de tarjeta podran ser definidas
posteriormente, en conjunto con el Ente Gestor. Las restricciones pueden incluir los
siguientes aspectos, entre otros, aisladamente o en combinacion, para cada tipo de
tarjeta:

e fechas

e dias de la semana

e feriados

e faja horaria para restricciéon de utilizacion en viajes (hasta 3 intervalos de
horarios en horas y minutos);

e rutas, sentido de las rutas;

e cantidad maxima de viajes segun periodos, o tipo de dia
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¢ banda horaria para descuento en la utilizacién de viajes (hasta 3 intervalos
de horas y minutos) y sus respectivos descuentos;

e periodo de vacaciones escolares (hasta 3 intervalos de datas con afio, mes y
dia);

e periodo especifico de validez / utilizacion (ej. Tarjetas con 30 dias de validez
a partir de la fecha de la primera utilizacién)

e fecha de vencimiento del beneficio (de ser el caso).

12.2.3 Tipos de Tarjetas/Aplicaciones

El SAR debera trabajar con una familia de tarjetas, conforme los tipos de usuarios.
Seran adoptados los tipos béasicos, descritos a continuacion y, posteriormente, seran
adoptados otros tipos de tarjeta que se haga necesario:

Tarjetas de USUARIOS
Aplicaciones Comunes — Destinadas a usuarios comunes en general.

Aplicaciones Especiales — Destinadas a usuarios que tengan tratamientos
especiales, especialmente referentes a tarifas con descuentos, que pueden ser:

Escolares — destinadas a los estudiantes que pagan con descuento las
tarifas del transporte, con fecha de caducidad definida y renovable;

Mayores — destinadas a las personas mayores (puede tratarse de jubilados
o de alguna categoria especificada por la ley) que tengan derecho a
descuentos, con fecha de caducidad definida y renovable.

Tarjetas OPERACIONALES — Tarjetas que pueden ser definidas para pruebas,
fiscalizacion y operacion del sistema. Una de ellas es la

Tarjeta de BORDO: Utilizada por el conductor para validar pasajes unitarios
pagados en dinero.

Tarjetas MASTER - Destinadas a la transferencia de créditos a los equipos de
recarga “off line”, de ser el caso.

El SAR debera posibilitar la creacién de otros grupos en la categoria Especial,
ademés de los dos mencionados arriba, que podran venir a ser establecidos por
legislacion o por el Ente Gestor.
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12.2.4 Moneda Electronicay Tipos de Descuentos

El SAR deber& poder trabajar con créditos en unidades monetarias corrientes y/o
en créditos en viajes, en los varios niveles y mddulos del sistema. Para la
implantacion de la politica tarifaria actual, ser4 adoptada como referencia el crédito
en valor monetario (monedero electrénico);

El SAR debera registrar en las tarjetas la fecha de adquisicién de los créditos;

El monedero electrénico de tarjetas Comunes podran ser utilizados para pagos de
tarifas y también, de ser el caso, para pagos de bienes y servicios que sean
convenidos.

El monedero electronico de tarjetas especiales solamente podra ser utilizado para
pagar tarifas del SITCHI.

El SAR permitird la adopcion de varios tipos de descuentos, que podran ser
implementados de acuerdo con la politica tarifaria vigente. El M6dulo de Resguardo
debera enviar para los Puntos de Concentracion de Datos, informacién conteniendo
los pardmetros a ser gravados en los validadores que activan diversos tipos de
descuento en las tarifas, a saber:
Descuento por dia de la semana

Asociado a una determinada fecha (domingos, feriados o fecha especifica),
pudiendo ser aplicado o no, conforme al tipo de tarjeta.

Descuento en determinados rangos horarios

Debera ser establecido el porcentaje de descuento, para hasta tres horas (por
ejemplo, en periodos no pico), aplicAndose o no, conforme el tipo de tarjeta.

Descuento paraiday vuelta en la misma linea

Debera ser establecido el porcentaje de descuento en el caso del usuario utilizar la
misma linea en la ida y en la vuelta, pudiendo ser aplicado o no, conforme el tipo de
tarjeta.

Descuento para integracion.

La tabla de parametros del validador debera prever las siguientes variables:

e Tiempo total para integracion;

e Numero méaximo de integraciones permitidas, dentro del intervalo de tiempo
establecido en el inciso anterior;
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e Valor de la tarifa de integracion o porcentaje de descuento para cada
integracion, llevando en consideracion caracteristica del viaje origen y del
viaje corriente y por la consulta de una tabla de descuentos;

e Sentido del viaje.
Premiacién por fidelidad.

Para premiar el usuario que utiliza el sistema de transporte, o determinada linea, de
forma frecuente y arriba de determinado nimero de viajes durante un periodo
establecido. Se puede adoptar el procesamiento en el Sistema de Resguardo, para
premiacion del usuario;

12.2.5 Personalizacion e Identificacién Externa de las Tarjetas

En relacion a la identificaciébn externa, la Tarjeta SAR debera ser de uno de los
siguientes tipos:

No Personalizada: Sin otra identificacion externa ademas del numero de
identificacion de la tarjeta;

Personalizada: Obligatoria para las tarjetas de categoria Especial conteniendo,
ademas del niumero de identificacion de la tarjeta, el nombre del titular, el nGmero de
su documento de identidad y la identificacion comprobatoria del tipo de beneficio.
Esta informacion deberd ser impresa o grabada en campos propios, pudiendo
también tener la foto del titular.

12.2.6 Validez y Registro de las Aplicaciones de las Tarjetas

La Aplicacion SAR debera tener validez por un plazo determinado contado desde la
entrega de la Tarjeta a su titular o portador. Este plazo debera ser definido por el
emisor. Titular es la persona fisica autorizada a hacer uso de una tarjeta Especial.;

Todas las tarjetas deberan ser registradas, vinculandolas l6gicamente al usuario en
el momento de la adquisicion.

Para el caso de pérdida o robo de la tarjeta, debera haber reposicion de los saldos
remanentes contabilizados en la aplicacién. Esa reposicion debera ocurrir después
de transcurrido el plazo necesario para bloquear la utilizacién de la aplicacion. Ese
plazo debera ser establecido;

En caso de defecto de la tarjeta, sea personalizada o no, debera ocurrir su cambio,
con la garantia del crédito almacenado, sin costo para el usuario. En caso de
quiebra de la tarjeta por culpa del usuario, causada por mala conservacion o manejo
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indebido, apenas sera garantizada la reposiciéon de los créditos almacenados, desde
que la tarjeta sea identificable.

12.3 EMISION DE TARJETAS Y GENERACION DE CREDITOS

La Emision de Tarjetas y Generacidon créditos del SAR deberd ser proyectada e
implantada para ejecucion de los siguientes servicios:

12.3.1 Emisién de Tarjetas

El SAR debera permitir realizacion de pruebas de aceptacién de las tarjetas que
seran utilizadas en el sistema, debiendo prever el control de stock y de envio para
distribucion de las tarjetas inicializadas;

Debera emitir las tarjetas de usuario, tarjetas operacionales y tarjetas Master del
sistema. Emision es el proceso de inicializacion légica y impresion fisica del numero
de la tarjeta del SAR en su fase externa;

En el caso de utilizarse tarjetas - master para la carga “off line”, la inicializacion
debera ser distinta de aquélla de la tarjeta para usuario;

Debera existir Software de Diagnéstico de Tarjetas, que permita la lectura de todo el

contenido légico de la tarjeta de usuario, para eventuales reclamaciones y/o
necesidades de consulta por parte del Operador del SAR.

12.3.2 Generacién de Créditos

El SAR debera permitir la generacion y control de los créditos que posteriormente
seran utilizados por el Sistema de Distribucion. Debera existir un Unico punto del
sistema donde son generados créditos;

La Generacién de los Créditos debera ser autorizada por el Ente Gestor y debera
ser propuesto el procedimiento y sistema que viabilice esa autorizacion.

Deberan ser controlados los créditos generados y la comercializacion.
12.3.3 Aplicaciones SAR

Registro de entidades autorizadas (por ejemplo: Escuelas, Secretaria de la Salud,
etc) a proveer credenciales a beneficiarios de aplicaciones Especiales;

Control de Aplicaciones SAR instaladas en tarjetas emitidas por el Sistema;
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Control de Aplicaciones SAR Especiales, instaladas en tarjetas SAR, impidiéndose
la duplicidad de tarjetas con la misma aplicacion Especial,

Control de carga de las tarjetas, incluso para no ser cargados créditos en cantidad
superior a la debida o fuera de los plazos establecidos, que deberadn ser
establecidos;

Control de desbloqueo, revalidacion o renovacion de Tarjetas y Aplicaciones SAR.
Elaboracion de procedimientos de verificacion y homologacion de aplicaciones,
sistemas y equipos de terceros que vengan a interactuar con tarjetas o equipos SAR
(central de procesamiento, equipos de distribucion, validadores, tarjetas), de forma a
asegurar gue no sufran alteraciones indebidas o que no sea franqueado el acceso a
la Tarjeta o al sistema SAR.

12.3.4 Emisién de los Chips SAM — Security Access Modules

El SAR debera emitir chips SAM que aseguren la inequivoca identificacion mutua de
tarjeta inteligente y del validador o terminal, para transacciones, permitiendo la firma
criptografica con llaves diversificadas, de todas las transacciones realizadas por el
sistema. La utilizacion de esos chips deberd estar involucrada en la politica de
seguridad del Sistema,;

El chip SAM a ser instalado en todos los equipos podra ser del mismo modelo, pero
la inicializacion debera ser diferente en cada funcionalidad y especie de equipo;

Deberan ser instalados por lo menos 4 slots para SAM en los equipos,

principalmente los de Comercializacion (Puestos Asistidos o de auto-servicio) y en
los Validadores.

12.4 DISTRIBUCION, VENTA Y RECARGA DE LAS TARJETAS Y POST
VENTA

El sistema de distribucion deberd operar de tal manera que tenga en cuenta la
cobertura geografica.

12.4.1 Funcionalidades y necesidades

El Médulo de Distribucion, Venta, Recarga y Post Venta debera ser proyectado de
tal manera que cubra las actividades de:
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Suministro de Tarjetas del SAR a los usuarios y operadores;
Registro de las Tarjetas y la Base de Datos de las mismas;

Personalizacion de las Tarjetas, con o sin foto (considerando que las tarjetas que no
sean comunes deberan ser personales e intransferibles);

Suministro de créditos de las categorias tarifarias vigentes y otras categorias
tarifarias que se disefien;

Bloqgueo y Desbloqueo de Tarjetas del SAR debidamente sustentados;

Restitucion de créditos remanentes en la tarjeta después de su bloqueo, referentes
a la aplicacion SAR, cuando sea por pérdida, robo o por alguna otra irregularidad,;

Informacion a los usuarios sobre créditos (valores o viajes) disponibles en la tarjeta
y tiempos remanentes de validez de utilizacion de la tarjeta SAR;

Apoyo, por medio de la Central de Servicio, a los Distribuidores, Operadores de
Transporte, Establecimientos Asociados y otras entidades participantes;

Conexion “on line” del usuario con la Central de Servicio a través de terminal de
Punto de Carga de auto-servicio;

12.4.2 Red Basica de Distribucion
Las actividades de la red bésica de distribucion podran ser ejecutadas por equipo
propio o terceros, siendo éstas localizadas en las cercanias de puntos de parada de
autobus. Seran de los siguientes tipos:

e Puesto de Distribucién asistido, o sea, operado por un agente;

e Puesto de Distribuciéon de Auto Servicio, operados por el propio usuario;

e Puesto Especial de Distribucién;

e Otros Canales de Distribucién

12.4.2.1 Puestos de Distribucion Asistidos

Deberan ser equipados con terminales electrénicos para lectura y carga de tarjetas,
inviolables y protegidas contra fraudes. Deben operar preferencialmente “on line”,
pudiendo, excepcionalmente operar “off line”. Deben, para ambos casos, permitir
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que la informacion generada en la carga de las tarjetas sean transmitidas al médulo
Resguardo, siguiendo todos los procedimientos de seguridad establecidos.

12.4.2.2 Puestos de Distribuciéon de Auto Servicio

Deberan ser equipados con maquinas electronicas para lectura y carga de tarjetas,
equipadas con lectores de dinero (papel moneda, monedas) y/o tarjetas bancarias;

Deberan ser inviolables y protegidos contra fraudes. Deben operar
preferencialmente “on line”, pudiendo, excepcionalmente operar “off line”. Deben,
para ambos casos, hacer con que la informacién generada en la carga de las
tarjetas sean transmitidas al modulo de Resguardo, siguiendo todos los
procedimientos de seguridad establecidos.

Se debe prever la necesidad de asistencia a los usuarios en dificultad para la
utilizacién de los equipos, y que ésta sea suficiente para el entrenamiento del
usuario. Estos procedimientos deberan ser de facil entendimiento y ejecucion por
parte de todos los usuarios;

12.4.2.3 Puesto Especial de Distribucion

Los Puestos Especiales de Distribucion, deberan atender a todos los usuarios del
SAR y en especial los usuarios de la tarjeta Especial;

Debera ser puesto a disposicién un maodulo de registro de los usuarios especiales.
Este modulo deberd ser conectado en-linea y “real — time” con el Resguardo del
SAR;

Para servicio de categorias tarifarias especiales, actualmente en vigencia, bien
como para otras que puedan ser creadas, este puesto sera responsable por:

e El procesamiento de las relaciones recibidas del Emisor SAR y entrega de
las tarjetas y autorizaciones de carga de crédito a los locales indicados en
estas relaciones;

e Verificacibn de documentacion del usuario que compruebe que le sea
permitido disponer de crédito de la categoria especial en cuestién, conforme
las disposiciones legales y normas aplicables;

e Suministro de tarjeta con Aplicacion SAR para categoria tarifaria especial a
los titulares que tengan derecho;
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¢ Divulgacién de los servicios especificados, incluso con indicacion de los
puestos de distribucién que puedan ser utilizados para el suministro de
tarjetas y créditos a los usuarios;

¢ Reposicion de tarjetas defectuosas a los usuarios, excepto se comprobado
motivo a ellos imputable, como por ejemplo, mala conservacion y manejo
indebido.

12.4.2.4 Otros Canales de Distribucion

Podran ser propuestos otros canales de distribucion por medio de Internet, teléfono
celular, correo expreso, etc., bien como instalar y operar puestos de distribucién
adicionales a los citados, temporales o permanentes, de acceso general o
restringido;

Los puestos de distribucion podran ser instalados en establecimientos de terceros,
incluso que actien en otros ramos de actividad. Una vez en operacion, sin embargo,

los puestos de distribucion deberan operar continuamente de acuerdo con las horas
y padrones establecidos.

12.4.3 Servicio al Publico — Pos Venta

12.4.3.1 Call Center

El SAR debera poner a disposicion el sistema y los procedimientos que permitan la
instalacion de Central Telefonica (call center) para servicio al publico con la finalidad
de aclarar las cuestiones relacionadas a la utilizaciéon del SAR;

La Central debera permitir el registro de pérdida o robo de la tarjeta;

Los registros de pérdida u robo de la tarjeta deberdn ser comunicados al Médulo
Resguardo.

12.4.3.2 Servicio al Usuario

Deberan existir puntos de servicio distribuidos en la ciudad. Los equipos y sistemas
utilizados en esos puestos deberan ser conectados al Banco de datos Central, de
modo en-linea y “real — equipo”.
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Deberan tener la funcionalidad de revalidacion de parametros de tarjetas. Esta
revalidacion serd hecha por medio de un dispositivo de lectura y grabacién de tarjeta
sin contacto.

Las principales funciones del SAR, con relacién al servicio al usuario son:

¢ Registro de Escuelas;

e Registro de Usuarios: Consiste en actualizar el registro de usuarios con
informacion béasica para personalizacion de la tarjeta e identificacion de los
usuarios, necesaria para el proceso de registro de pérdida de la tarjeta;

e Control de Personalizacion;

e Registro de Pérdida;

e Devolucion de créditos;

¢ Revalidacién de las Tarjetas.

Estas actividades podran ser operadas por los mismos puestos citados en el inciso
12.2.3.

12.4.4 Puestos de Distribucion y Carga

El SAR debera controlar los puestos de distribucién y carga, comprendiendo los
servicios de suministro de tarjetas, créditos y servicios relacionados con los
usuarios. Estos puestos de servicios deberan tener procesos, equipos, redes de
transmision / recepcion de datos y sistemas para realizar, controlar y transmitir datos
de las transacciones de distribucion;

El SAR debera dimensionar las cantidades de tarjetas, como de créditos por tipo y
de tarjetas para viajes unitarios no recargables a ser suministradas a los usuarios y
la respectiva reparticién entre los puestos y servicios de distribucion;

Realizar las transacciones de suministro de tarjetas, créditos y servicios
correlacionados a los usuarios y recepcion del ingreso correspondiente;

Registro y Transmision al Médulo de Resguardo de los datos referentes a las
transacciones descritas anteriormente;

Colecta, transporte y depésito en la cuenta del Agente Fiduciario, del ingreso
correspondiente al suministro a los usuarios de tarjetas, créditos y servicios
relacionados.
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Inicialmente los puestos de distribucion y carga seran de los tipos:

12.4.4.1 Puestos de Venta propios
Los servicios a ser ofrecidos seran:
¢ Distribucion de Tarjetas del SAR;
e Carga de crédito del tipo comun y especial;

¢ Informacion a los usuarios sobre créditos (valores o viajes) disponibles en las
cuentas y tiempo remanentes de validez de utilizacién de la tarjeta SAR;

e Registro del usuario de la tarjeta Comun;

e Conexion “on line” con la Central de Operacion;

12.4.4.2 Puestos Especiales de Servicio

Seran los responsables por la operacion y los procedimientos de servicios de
registro de los usuarios de Tarjeta Especial, cuya competencia de autorizacion del
beneficio corresponde al Ente Gestor, y suministro de las tarjetas y créditos
respectivos.

12.4.4.3 Puestos de de Venta Terceros

Comprenderan los servicios de suministro de tarjetas con aplicacion Comun,
créditos y servicios a los usuarios del SAR;

Podran tener compartimiento de equipos y servicios con otros aplicativos, siguiendo
los estandares, normas, especificaciones y otros requisitos determinados por el
SAR;

Deberan ser controladas las transacciones de suministro de tarjetas, créditos y
servicios relacionados, realizados por los terceros, bien como del ingreso
correspondiente;

Debera ser previsto el control de calidad de los servicios prestados por terceros.
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12.4.4.4 Otros canales de distribucion
Otros canales de distribucion podran ser propuestos, como, por ejemplo:

Pago anticipado por medio de Bancos o de internet con carga automatica en
puntos de venta (o validadores) distribuidos en la ciudad.

Esquemas de contratos de auto recarga, pospagos.

12.4.5 Distribucion y Venta por los tipos de Tarjetas
12.4.5.1 Escolar

La distribucién de las tarjetas entre los escolares podra ser realizada por las
escuelas, después del registro, registro y personalizacion de las Tarjetas. Debera
ser definida la forma, procedimientos, reglas, infraestructura y locales donde sera
realizada la distribucién de las tarjetas Escolares;

Debera existir servicio a los escolares, para aclaraciones de dudas, registro,
distribucion y carga de tarjetas;

Todos los puestos podran permitir carga de créditos para el usuario escolar,
obedeciendo a los parametros predeterminados para el mismo;

La compra podra ser total o parcial. El total cargado en el periodo, no podra ser
superior la cuota establecida para este mismo periodo, que estard definida en la
parametrizacion de la tarjeta, de acuerdo con la legislacion vigente sobre la materia.
Este periodo podra ser mensual, bimestral, trimestral, etc.;

La carga del crédito podra ser realizada en los validadores y/o puntos de venta del
SAR,

12.4.5.2 Comun

Las tarjetas comunes deberan ser distribuidas, vendidas y cargadas en los diversos
Puestos de Venta;

El usuario definira el valor a ser cargado en la tarjeta, siendo que podra ser definido
valor minimo y méaximo a ser cargado;
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Los puestos de ventas que realicen el suministro de la Tarjeta Comun deberan
operar “on line”, de tal forma que se permita el registro del usuario.

12.4.5.3 Especial

Deberan ser definidos, procedimientos, reglas, infraestructura y locales donde sera
realizada la distribucién de las tarjetas Especiales;

Las tarjetas Especiales deberan ser emitidas, activadas y controladas en los
Puestos Especiales de Distribucion;

En el activacion de la Tarjeta Especial deberd ser hecho el registro electrénico de
datos del titular y de la entidad certificadora del derecho del titular de la tarjeta y del
local, fecha, hora y tiempo de utilizacion;

Deberan ser definidos cuales seran las formas y procedimientos para la carga en las
tarjetas Especiales que deberan ser aprobados por el Ente Gestor;

12.4.6 Valor de Adquisicién de las Tarjetas.

La primera tarjeta podra ser adquirida sin costo para el usuario, siempre que la
registre (registrar el vinculo de la tarjeta con su documento de identidad) en el
sistema.

En los casos de solicitud de segundas vias serd cobrado un precio al usuario a ser

fijado por el Ente Gestor, excepto para los casos de reposicion de tarjetas con fallas
de fabricacion.

12.5 REGISTRO DE USUARIOS

El Registro esta asociado a la definicion de los tipos de usuarios a ser atendidos por
el sistema.

No habra acumulacion de beneficios.

El registro sera mantenido en banco de datos Unico, evitando duplicidad de tarjetas
para el mismo usuario.
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12.5.1 Especial

El registro de los Usuarios Especiales debera contener la estructura basica abajo
referida, necesaria para la medicion de la concesion del beneficio, con los criterios y
normas establecidos posteriormente:

Numero de la tarjeta Nombre

Fecha nacimiento Sexo

Direccién completa Documento

Foto Fecha del registro

Fecha de validad de la tarjeta Fecha de validad del beneficio
Entidad o Escuela (de ser el caso) Restricciones

El Ente Gestor debera facilitar la infraestructura necesaria para la realizacion del
registro.

También debe ser considerada la posibilidad de medicion de la concesién del
beneficio (lineas, horas, dias, etc.).

12.5.2 Tarjeta Comun

Para el registro del usuario de la Tarjeta Comun, sera necesario los datos
personales del titular, y el nimero de su documento de identidad de forma que
permita al titular, el derecho al bloqueo y resarcimiento de los créditos remanentes
después de su bloqueo, cuando sea solicitado y de la adquisicion de la primera
tarjeta gratuitamente.
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12.5.3 Funcionarios de las empresas operadoras y del Organo
Gestor

Para estos usuarios serd necesarios: los datos personales, funcionales y dados de
la empresa. No serd permitido agregarse a esta tarjeta cualquier otro tipo de
aplicaciones. También debe ser considerada la posibilidad de restricciones de uso
de esta tarjeta, tales como horario, dias, rutas y etc.

12.6 VALIDACION Y ACCESO

12.6.1 Funcionalidad y necesidades

Las Tarjetas deberan ser presentados a un equipo Validador, que debera proceder a
la transaccion de acceso y cobro de la tarifa (de ser el caso) interactuando con la
tarjeta, y generando los registros correspondientes para el control de ingresos y
movimiento de pasajero por tipo;

La operacion de lectura y procesamiento en la tarjeta no deberd pasar de 300 mseg.

Deberan ser especificados los procedimientos, sistemas y equipos para los
validadores de tarjetas con aplicacion SAR, incluso en cuanto a almacenamiento y
transmision de los datos;

Control y apoyo a la operacion de médulos de adquisicién de bienes y servicios por
medio de la Aplicacidon SAR en establecimientos Asociados, en cuanto a:

e Servicio de homologacion de equipos y sistemas de procesamiento, de
registro y de transmision de datos;

e Captacion y control de los datos de transacciones de adquisicion de bienes y
servicios realizados por medio del SAR, incluso con aplicacién de procesos
de verificacion de validez e integridad.

Los equipos y accesorios que seran instalados en los vehiculos y en las estaciones
de embarque, deben permitir el efectivo control de la utilizacién de las tarjetas y
créditos;

El posicionamiento y ergonometria de los equipos en los vehiculos y en las
estaciones de embarque deberan considerar, especialmente, la comodidad de los
usuarios y ser aprobados por el Ente Gestor y la legislacién pertinente;

Los validadores deberan poseer interfase de comunicacion, estandar tipo RS-485,
para futuras conexiones con otros sistemas.
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12.6.2 Informacion en los Validadores

El SAR deberé disponer de un conjunto de informacién que debera estar disponible
en todos los validadores en operacion. Esas informacién deben ser, por lo menos:

e Serie de identificacion de las tarjetas validas;

e Tipos de tarjetas en operacion;

e Parametros para operacion de la integracion temporal;

e Listado de “tarjetas invéalidas”;

¢ Control sobre el rol de lineas a ser operadas por un validador especifico;
¢ Algoritmo de criptografia a ser aplicado a los datos;

e Control sobre las funciones a ser desempefiadas en auditorias y
fiscalizaciones;

e Control de los tipos de operaciones generadas por la liberacién de pasajes
pagadas en dinero;

e Control sobre la secuencia de almacenamiento redundante de los datos.

Esta informacion deberan ser diariamente actualizadas en los validadores.

12.6.3 Funciones Bésicas de los Validadores

El software aplicativo a ser desarrollado debe ser modular, permitiendo que futuras
alteraciones y/o ampliaciones sean facilmente implementadas. El lenguaje de
programacion utilizado debe presentar velocidad, seguridad y portabilidad, siendo
utilizadas tablas de parametros y funcionalidades que posibiliten alteraciones
comandadas exclusivamente por la Central de Operaciones y transmitidas a los
Validadores;

Deberan ser implementados en el software aplicativo, entre otras, las siguientes
funciones:

¢ Comunicacion entre Validador y Puntos de Concentracién de Datos;
e Lecturay procesamiento de tablas de parametros y funcionalidades;

e Procesamiento de tarjetas;
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¢ Validacién de las tarjetas utilizando cualquiera de los 4(cuatro) modulos
SAM;

e Mensajes al usuario en el panel alfanumérico;
e Alarmas sonoras;
¢ Registro de los demas eventos que ocurrieron en el validador;

Generacion de datos operacionales y de recaudaciéon que permitan extraer informes
de:

e Pasajeros por tipo de tarjeta, incluyendo los usuarios que pagaron en dinero;

e Pasajeros transportados por vehiculo, linea, viaje, sentido y faja horaria;

e Tarjetas rechazadas, con descripcion del motivo del rechazo;

e Ocurrencia de fallas durante la operacion;

e Tarjetas bloqueadas;

o Tarjetas bloqueadas temporalmente;

e Horarios de inicio y fin de servicios y viajes;

e Transacciones individualizadas de cada tarjeta, conteniendo: Numero de la
tarjeta, tipo de la tarjeta, fecha/hora, prefijo del vehiculo, ID del Validador,
ruta, sentido, ruta de origen (en el caso de integracion temporal), valor

debitado, naturaleza de la transaccion (débito, bloqueo de la tarjeta, etc.),
certificacion de la transaccion.

12.6.4 Colecta de datos

La colecta de datos debera ser realizada diariamente de todos los validadores del
sistema de transporte, teniendo como funcionalidades basicas:

e Cuando el vehiculo estacione en un Punto de Concentracion de Datos la
informacion deberan ser transmitidas de forma automatica y rapida para la
central respectiva y para el centro de operacion, sin necesidad de
intervencion manual y sin interferir en la operacion normal de los vehiculos;
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e La operacién diaria de descarga del validador (transmisién de los archivos
para la Central del Puntos de Concentracion de Datos), no debera ser pasar
el tiempo de 90 segundos.

e No seran admitidas velocidades efectivas de comunicacién inferiores a 200
Kbits/Seg.

e Los equipos de colecta de datos deberan ser resistentes a intemperies;

e En casos de fallas en la colecta automatica, serd necesaria la colecta o
carga manual de datos en el Validador a través de colectores portatiles.
Debera existir una interfase de entrada y salida de datos en el Validador
electronico adecuada al colector portatil;

e Deberan ser utilizados recursos de autodiagnéstico en el software aplicativo
de los Validadores, que permitan la emision de informes conteniendo todas
las fallas ocurridas durante la operacion, e indicar los modulos y placas que
requieran sustitucién o mantenimiento.

12.6.5 Recepcion de cuentas del conductor

El Sistema debera almacenar la totalidad de los eventos de entrada de pasajeros
por los equipos de contadores de entrada / salida;

Los eventos registrados en la Tarjeta de Bordo deberan contener la informacién
segregadas por servicio (ruta);

Seran dispuestos, en los Puntos de Concentraciéon de Datos, equipos que permitan
la lectura de los validadores y de los equipos Contadores de Entradas y Salidas.
Con esa informacion se calcularan los elementos para la rendicidon de cuentas, por
el cobrador, de los pasajes pagado en dinero;

El sistema implantado debe estar funcionalmente conectado a la Central para que

puedan ser hechas las validaciones entre los datos recibidos de las tarjetas de
bordo y los datos recibidos de los validadores.

12.7 CENTRAL DE OPERACIONES (SISTEMA CENTRAL)

Debera estar compuesta de equipos y accesorios que permitan el efectivo control de
todas la informacion del SAR;
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Desde la central se procede a la actualizacion de la informacion utilizadas por los
validadores, en generacion de créditos, utilizacion de tarjetas de usuarios,
procesamiento y certificacion de las transacciones de recarga y viaje a través del
dispositivo de seguridad y transferencia de créditos;

Debera disponer de control de acceso a los diversos médulos del SAR, permitiendo
gue se cree un menu personalizado, para cada tipo de operador. Todas las
operaciones realizadas deberan ser registradas con la indicacion del operador,
fecha, horay local,

Todos los datos del sistema deberdn ser consolidados en la Central de
Operaciones, debiendo ser ejecutado “backup” periddicamente. El “backup” debera
ser mantenido en dos locales distintos.

Debera ejecutar los servicios de resguardo abajo enumerados, considerandose dos
subsistemas: Red y Procesamiento y Clearinghouse.

12.7.1 Subsistema Red y Procesamiento

Captacién y control de los datos de transacciones de distribucion realizadas, incluso
con aplicacién de procesos de verificacion de validez e integridad. La transmisién de
dados entre los distribuidores y Modulo de Resguardo debera ser por medio de
redes seguras;

Captacién y analisis de los datos de transacciones de validacion realizadas, con
aplicacion de procesos de verificacion, de validez e integridad;

Captacion y control de los datos de transacciones de adquisicién de bienes y
servicios realizados por medio de tarjetas del SAR, con utilizacién de procesos de
verificacion de validez e integridad,;

Instalacion y mantenimiento de interfases junto a la Central de Procesamiento para
transmision y recepcion de datos entre la Central de Procesamiento y los equipos de
distribucion, control de validacion y de puntos de venta en operacion junto a
Distribuidores, Operadores de Transporte y Establecimientos Asociados;

Suministro de interfase del Sistema SAR para conexiones de los sistemas de
transmisién y recepciéon de datos de aplicaciones de terceros;

Recepcion y transmision de datos entre la Central de Operaciones del SAR y la red
de Distribucion y Validacion SAR;

Implantacién y operacién de la Central de Operaciones del SAR;
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En cualquier momento la seleccién de las funciones habilitadas para cada Tipo de
Tarjeta podra ser alterada en el Sistema Central, permitiendo cambios en las reglas
de utilizacion de las Tarjetas sin necesidad de alteraciones en el Firmware de los
validadores;

Control de saldos de créditos en las Aplicaciones SAR, incluso para apuracion de
créditos a restituir en el caso de pérdida o robo de tarjeta con Aplicacion SAR
registrada;

Generacion, actualizacion y control de la Lista de Tarjetas Invalidas;

Célculo y divulgacién de indices de desempefio operacional que midan la eficiencia
y la eficacia del Sistema.

Generacion de los datos referentes a la hora y lugar de las entradas de cada tarjeta
en el Sistema de Transporte, rastreando el viaje completo realizado con cada
tarjeta.

Todos los datos a ser transmitidos, en los dos sentidos (Central - Entidades
externas, y vice-versa) deben ser criptografados a través de algoritmo publico;

También deberé prever una arquitectura de comunicacion online/real-time entre la
red de servicio a usuarios y el Sistema Central de Operaciones

12.7.2 Subsistema Clearinghouse
Las funciones que competen al Clearinghouse comprenden:

Registro de debitos y créditos de agentes del SAR, resultantes de las transacciones
del SAR;

Mantenimiento de la base de datos en archivos electronicos con formatos y
contenidos a ser establecidos durante la fase de detalle del Proyecto Ejecutivo, con
registros que permitan extraer informes estadisticos, de analisis, de control, de
auditoria, operacional etc.;

Los datos e informes indicados anteriormente deberan ser suministrados dentro de
los plazos a ser establecidos en el Proyecto Ejecutivo;

Deberé ser controlado el encaminamiento por los Puestos de Distribucion y Carga,
de los valores monetarios y respectivos datos y documentacion correspondiente;

La division de Ingresos del Sistema de Transporte sera realizada con base en datos
contabilizados diariamente en el sistema, considerando los datos que van
transmitidos de los validadores para la Central de Operacion, durante el periodo de
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operacién a ser definido en el Proyecto Ejecutivo, en principio de 1 dia, conforme
reglas aprobadas por el Ente Gestor;

Deberan ser producidos registros diarios de los valores recaudados y de la
estimacion de los ingresos por operador. Estos registros deberan ser archivados
digitalmente o deberd ser suministrado un acceso, debidamente autenticado, para
generacion de los registros;

Debera ser desarrollado un proceso que permita el Ente Gestor, a los Puestos de
Distribucion y Carga y a los Operadores de Transporte auditar en cualquier
momento los valores de créditos y débitos contabilizados por el SAR.

12.7.3 Funcionalidades de la Lista de Tarjetas Invalidas

La lista de Tarjetas Invalidas debera:

Inhibir permanentemente la utilizacion de una determinada tarjeta: En este caso, si
la tarjeta identificada sea presentada al validador, el mismo ir4 inutilizarla
l6gicamente la tarjeta;

Inhibir temporalmente la utilizacion una determinada tarjeta. En este caso, el
validador confirmara que la tarjeta se encuentra inhibida, sin embargo no efectuara
la inutilizacion I6gica de la misma;

Inhibir permanentemente la utilizacion de un grupo de tarjetas;

Inhibir temporalmente las recargas en una determinado tarjeta;

12.7.4 Informes

El SAR debera suministrar una herramienta amigable, capaz de generar informes
por el propio usuario. Debera posibilitar, entre otros, la consulta y la emision de
informes abarcando la siguiente informacion:

e Cantidades y horarios de los viajes realizados por dia, operadora, ruta, y
periodo horario;

e Cantidades de pasajeros por tipo de paso, dia, operadora, ruta, y periodo
horario;

e Cuenta corriente de cada tarjeta;

e Impacto efectivo en la politica de descuentos en la utilizacion por dia,
operadora, ruta, periodo horario;
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e Composicion del ingreso (utilizacion) por tipo de pasaje por dia, operadora,
ruta, periodo horario;

e Perfil de los usuarios gratuitos por tipo de tarjeta: por dia, operadora, ruta,
periodo horario;

¢ Consistencia de los paquetes recibidos de las operadoras por dia y Puntos
de Concentracién de Datos;

e Consistencia de los paquetes recibidos del Mddulo de Distribucion por dia y
equipo;

e Seguimiento de las inconsistencias de los paquetes recibidos de los Puntos
de Concentracion de Datos;

e Seguimiento diario de la evolucion de las integraciones temporales por ruta;

e Seguimiento de las ocurrencias de pérdidas de tarjetas por tipo, con control
de emisién de segundas vias y de reposicion de los créditos;

e Seguimiento de la relacién Ventas x Utilizacion;

e Seguimiento de las ventas no utilizadas: identificacion del comportamiento y
variacion;

e Control de variacion del ingreso (utilizacion) diaria y periddica por operadora,
ruta, servicio y tipo de pasajero;

e Control de variacién de la venta diaria y periddica por nivel y punto de venta;

e Seguimiento del registro de los usuarios especiales.

12.8 CENTRAL DEL ENTE GESTOR

El SAR debera garantizar y posibilitar el acceso del Ente Gestor, a la informacién
referente a la operacion del transporte, emisidn, comercializacién y compensacion
de los créditos electronicos, emision y distribucién de tarjetas.

La informacién citada debe posibilitar al Ente Gestor la identificacion del valor total
de créditos y cantidades de tarjetas en poder de la poblacion. En especial, debera
permitir:
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e Autorizacion para emision de los créditos del sistema para posterior
distribucion y comercializacion a los usuarios;

e Registro de los usuarios gratuitos y con descuento;

¢ Recibir todas la informacion del SAR con seguridad;

12.8.1 Tipos de Acceso y equipos

Debera contar con disponiblidad de acceso a los “Backup” de los bancos de datos,
pertinente al sistema de transporte, descrito en el inciso 8 - Central de Operaciones.

Deberéan ser previstos 2 tipos de accesos a la informacion del SAR:

e Tipo Cliente, a través de aplicativo del SAR, donde debera ser posible
accesar informes béasicos del sistema, ejecucibn de comando de
Autorizacion de Emision de Créditos, y registro de los usuarios de tarjetas
del Tipo Especial;

e Directo al Banco de datos de Transporte, generado desde el Banco de datos
del SAR, garantizando la integridad de los datos. Contendr& la informacion
del Transporte de Chihuahua, con permiso de lectura y copia, donde sera
posible la extraccion de la informacién disponible del banco de datos. Por lo
tanto, sera suministrado el diccionario de datos, con la descripcion de las
tablas, campos, relaciones y deméas objetos implementados en este banco
de datos.

12.8.2 Canal de comunicacion
Los accesos arriba descritos deberan ser puestos a disposicion por medio de “Link”

dedicado o conexion segura por internet, con capacidad minima de 8mbps
conectando la central de procesamiento del SAR con las unidades del Ente Gestor.

12.9 OPERACIONALIZACION DEL SISTEMA

12.9.1 Aceptacion de las Tarjetas

Las tarjetas en las que el saldo no sea superior al valor de la tarifa, no permitiran al
usuario realizar el viaje..No sera liberado el acceso (torniquete), cuando el saldo
constante en la tarjeta fuera insuficiente, o sea el saldo minimo para poder hacer un
viaje sera el valor de una tarifa.
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La utilizaciéon de la tarjeta consecutivamente en el mismo validador y en el mismo
viaje, no deberd ser autorizada si no hubiera saldo para el respectivo cobro.

El procesamiento del Validador en el momento de la lectura de la Tarjeta debera
contemplar las siguientes etapas:

o Verificar si la tarjeta se encuentra en la lista de Tarjetas Invalidas;

e Verificar se hay carga de crédito o ampliacion de la fecha de caducidad para
esta tarjeta, especificamente para los Especiales;

¢ Verificar pardmetros de integracién (temporal);

o Verificar la validez y/o el saldo de la Tarjeta; (en caso de que no sea
integracion);

e Verificar parametros de restriccion (validad/ruta/horarios/etc.);

¢ Verificar tipo de Tarjeta;

e Proceder a descuento de los créditos;

e Actualizar mensaje en el display del validador y emitir bip sonoro.
Debera ser prevista la intervencion del conductor para liberacién de la entrada para
las tarjetas del tipo Especial verificacién de la identidad del usuario y para pagos en
dinero para viajes eventuales. En el caso del pago en dinero el conductor debera

hacer un registro en el sistema (validador) con su tarjeta, para no generar diferencia
en el cierre de su caja.

12.9.2 Billete Unitario
Los billetes unitarios podran ser pagados:

¢ En dinero al conductor, que la registrara en el validador utilizando la tarjeta
de Bordo.

e Con Tarjetas Sin Contacto no recargables.

12.9.3 Procesamiento de las Tarjetas

El procesamiento de las tarjetas debera tratar los siguientes aspectos:
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e Caso en que la tarjeta conste de la “lista de tarjetas invalidas”;
e Tarjetas con créditos agotados;

e Tarjetas con restriccion de uso;

e Tarjetas que posibiliten integracién temporal;

¢ Generacién del debito y/o crédito;

e Carga de créditos previamente adquiridos;

¢ Revalidacion.

Debera ser suministrada mensaje al usuario, a través de “display” alfa numérico y
sefal sonora de los varios tipos de ocurrencia.

1294 Integracion

El sistema debera posibilitar la integracion, variables temporal y/o fisica, teniendo
COmo premisas:

e El sistema no permitira que la misma tarjeta utilice integracion en el mismo
validador y en el mismo viaje;

¢ Cuando la tarjeta sea presentada mas de una vez al mismo validador debe
ser descontado el valor referente a la tarifa.

e Elsistema no permitird que una tarjeta utilice integracion en la misma ruta;

e El sistema permitird la limitacion del nUmero de viajes a ser realizados con
integracion temporal. EI nUmero de integraciones debera ser definido siendo
fijado, inicialmente, en 3.

La definicion de la integracion debera ser por tipo de tarjeta, con conteos
individuales, para permitir el control y cuantificacién de los servicios realizados;

El plazo para integracion temporal debera ser contabilizado desde el registro de la
primera validacion de la tarjeta en el viaje considerado.

En la primera validacion del viaje el sistema debité el valor de la tarifa (sin
considerar que puede hacer integraciones posteriores) las tarifas de los accesos
subsecuentes de un viaje integrado tendran valores parametrizados.
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12.10 REQUISITOS GENERALES DEL SISTEMA DE PROCESAMIENTO
DE LA INFORMACION

12.10.1 Aspectos Generales — Confiabilidad del Sistema al Usuario

Serdn mantenidos procedimientos estandar de operacion para los casos en haya
fallo con interrupcion operacional o del servicio, y éstos seran descritos a
continuacion. Sin embargo, estos procedimientos deberdn causar perjuicio minimo
al usuario, que debera ser tratado con urbanidad asegurandoles el acceso al
transporte.

12.10.2 Requisitos de arquitectura del sistema

La arquitectura del SAR debera estar basada en conceptos de sistemas distribuidos,
con estaciones de trabajo y procesadores ejecutando funciones especificas y
comunicandose a través de redes de datos digitales;

El sistema deberd adoptar una arquitectura, que permita futuras expansiones, con
un minimo de trabajo necesario para su reconfiguracion;

La base de datos debera ser implementada de tal forma que las reconfiguraciones
necesarias en funcién de ampliaciones no interfieran en los demas datos ya
configurados;

Las caracteristicas de conectividad entre dispositivos deberan obedecer a padrones
comerciales, tales como a los niveles 1 y 2 (Ethernet 802.3) y a los niveles 3y 4
(protocolo TCP/IP) del Modelo OSI;

El sistema debera ser proyectado, implantado y operado para garantizar una gran
disponibilidad, principios de operacion flexibles y seguros y, mantenimiento de facil
diagnéstico y rapida correccion;

El proyecto de los diversos modulos del Sistema debera considerar el requisito de
escalabilidad tanto para hardware, como para software y tarjetas.

12.10.3 Requisitos del Software

Los sistemas operacionales de los médulos de Emision, de Distribucién y de
Validacion / Acceso (centralizadores) deberan atender a requisitos padrones de
mercado;
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Los demas componentes de software utilizados deberan ser compatibles con las
padrones ISO o en el caso de que se trate de software comercial, estdndar de
mercado;

Todo software aplicativo debera ser desarrollado de forma modular, y debera ser
suministrado, por lo menos, los documentos que incluyan: Especificacion de
Requisitos, Especificacion de Hardware y Software suplementales para su
utilizacién, Especificacion de las Interfases Externas, Descripcion de la Interfase con
el Usuario (ventanas de navegacion), Diagramas de Casos de Uso, Modelo de
Entidades y Relaciones, Manual de Usuario del Software, Manual de Arquitectura y
Programacion, Manual de Mantenimiento de Software y Procedimientos Detallados
de pruebas

El proyecto del software debera considerar que el Sistema sea inmune a la caida
repentina de energia, volviendo, cuando retorne la energia, a la exacta situacion en
la que se encontraba, sin pérdida de informacion, sin incompatibilidad de estado
entre él y aquéllos con quiénes se comunica, y sin dafio a la integridad de los datos
almacenados.

La comunicacion entre dispositivos debera garantizar la integridad de la informacion
transmitida y la inviolabilidad de los datos en caso que la transmision sea
interceptada.

Para evitar utilizacion no autorizada de software deberan también estar disponibles
las licencias de todo el software utilizado, tales como herramientas para el desarrollo
del software aplicativo, compiladores, depuradores, gerenciadores de base de
datos, gerenciadores de redes, constructores de interfases gréficas etc.

Cada subsistema o0 equipo debera haber incorporado un software de
autodiagnéstico y autotest en tiempo real, a excepcion de los casos perfectamente
justificados.

12.10.4 Requisitos de Operacién

Los equipos de Distribucion y Control de Validacion (Validadores) en el Proyecto
Ejecutivo deberan considerar una base de tiempo en sincronia con un reloj estandar
a ser definido.

Los equipos deberan tener autonomia (definir el tiempo de autonomia) para el caso
de caida de comunicacién con otros equipos y en el caso de caida en el suministro
de energia eléctrica.

El Sistema debera ser concebido para funcionar automaticamente, exigiendo la
actuacion del operador solo cuando sea indispensable.
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Durante el proceso automatico de inicializacién del Sistema, cada accién tomada
por el software que falla (por ejemplo, falla de comunicacion con determinado
dispositivo), debera ser presentada al operador (y no, por ejemplo, una Unica
respuesta final del proceso de inicializacion indicando “falla en la inicializacién del
Sistema”).

Los dispositivos deberan ser inicializados autométicamente, sin necesidad de la
actuacién de operador, excepto en circunstancias excepcionales.

Cualquier actuacion del operador debera ser auxiliada por una base de informacién
de ayuda (help) sensible al contexto.

12.10.5 Requisitos de Confiabilidad y Disponibilidad
12.10.5.1 Requisitos Generales

Debera ser presentado un andlisis de confiabilidad para el Sistema como un todo y
para cada uno de sus componentes, con valores de MTBF, MCBF y MTTR,
disponibilidad, junto con los criterios adoptados y métodos utilizados para los
célculos. Se observa que en caso de falla, en cualquier nivel, el sistema debera
permitir que los usuarios tengan acceso al transporte y que no haya pérdida de
ingreso para los Operadores de Transporte.

Los dispositivos deberdn ser autbnomos para el caso de caida de comunicacién con
otros dispositivos.

La disponibilidad de los dispositivos debera ser calculada considerando todos los
circuitos esenciales a la ejecucion de sus funciones: circuitos de alimentacion,
procesamiento, interfases con la red de comunicacion etc.

12.10.5.2 Requisitos Ambientales

Los dispositivos deberan soportar las condiciones climaticas de Chihuahua sin
perjuicio de su vida util.

Los equipos deberan operar en general, al abrigo de intemperies, pero en ambiente
no climatizado y con niveles significativos de interferencias electromagnéticas. Por
esa razOn deberan ser previstas las protecciones necesarias contra polvo,
humedad, interferencias  electromagnéticas, para no comprometer el
funcionamiento y la vida util de los equipos.
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12.10.6 Requisitos de Uso y Accesibilidad

Equipos sujetos al contacto con el publico deberdn ser particularmente protegidos
contra choques, mal uso, desgastes y tentativas ilicitas (vandalismo, fraude, y
otras). Para proteccion de los usuarios, los equipos no deberan presentar
prominencias y resaltos y deberan estar protegidos contra sobrelevacion de
potencial eléctrico de cualquier naturaleza (descargas atmosféricas, transferencias
de potenciales etc.).

Equipos sujetos al contacto con el publico deberan ser accesibles a los usuarios.

12.10.7 Confiabilidad de los Equipos

Para los equipos sujetos a intemperies, contacto con el publico, mal uso, desgastes
y tentativas ilicitas (vandalismo, fraude y otras), estos deberan tener evaluacion
periddica en cuanto a su estado de utilizacion, y tener mantenimiento preventivo
periddicamente.

Para el caso de defecto fisico o l6gico del equipo o sistema, no habra pérdida de los
datos almacenados en el equipo hasta momento de su paralizacién.

La confiabilidad de los equipos debera ser observada y especificada llevando en
consideracion que éstos irdn a funcionar continuamente, durante todo el periodo de
operacion del servicio de autobus, debiendo abarcar los siguientes conceptos:

e Esquemas de seguridad de la red fisica y logica

e Seguridad de los datos, acceso y manipulacion de los mismos

¢ Niveles de auditoria de los procedimientos programados

e Seguridad del procesamiento con sus niveles de redundancia

¢ Capacidad de auditoria incluida en los procesos del sistema

e Seguridad contra fallas de los procesadores

12.10.8 Memoriay Procesamiento

Los validadores instalados en los autobuses y la Central del Garaje deberan tener
capacidad de mantener almacenado los datos operacionales por 7 dias, sin que
haya interrupciéon de la operacion diaria de este autobUs, para garantizar que no sea
perdida esta informacion y que asi puedan ser transmitidos posteriormente.

"4C&M .

Cal y Mayor y Asociados Eﬁgﬂlzﬂ s ’ e
y Mayory) ] - NuStats

12-37



-

B chinvaiua \L E-JI MPLAN PLAN SECTORIAL DE MOVILIDAD URBANA SUSTENTABLE DE LA CIUDAD DE

j ’ - CHIHUAHUA
a1

Definicién del PSMUS. Sistema de Recaudo

Para el procesamiento de datos e informacién, debera ser mantenida “on line” una
estructura capaz de intervenir en los procesamientos en ejecucion, y ejecutar el
debido mantenimiento cuando fuera el caso, de conformidad con los procedimientos
de seguridad predeterminados.

12.10.9 Mantenimiento

El Suministrador debera especificar el mantenimiento correctivo y preventivo de las
tecnologias y sistemas propuestos, de tal manera que se tengan en cuenta los
siguientes eventos:

¢ Plan de reposicién para seguimiento tecnoldgico
¢ Mantenimiento preventivo para los equipos;
¢ Mantenimiento correctivo para los equipos;

e Actualizacion de las versiones del sistema operacional, gerenciador de
banco de datos y ambiente de desarrollo;

¢ Mantenimiento y actualizacién de los aplicativos especificos del sistema de
recaudo automatico

El proceso de mantenimiento deberad prever la sustitucién de los equipos para
reparos. Ademas, debe considerar que ningun vehiculo podra operar con fallas en
el equipo. De esa forma, deberan ser claramente definidas las formas y plazos de
solucién de los problemas, siempre considerando la minimizacion de su interferencia
en la operacion del sistema de transporte.

El mantenimiento se mantendrd de forma ininterrumpida durante todos los dias del
afio, para los sistemas operacionales, procesos y base de datos, pudiéndose en
cualquier momento, on line, intervenir, obstruir, cancelar, demandar o ejecutar
procedimientos operacionales necesarios para la garantia de la integridad del
sistema y/o de los datos, de conformidad con los procedimientos de seguridad
predeterminados.

Debera ser mantenida una estructura basica para el mantenimiento periodico en los
equipos instalados, equipos fijos y lineas de comunicacién, durante todos los dias
del afio, con sustitucion inmediata cuando sea el caso.
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12.11 DESEMPENO OPERACIONAL

El proyecto, la implantacion, la operacion y el mantenimiento del SAR deberan ser
desarrollados de tal manera que sean atendidos los siguientes incisos de control de
desempefio operacional.

12.11.1 Tarjeta
indice de rechazos de validacion de tarjetas por defecto en la tarjeta

Objetivo: evaluar la calidad intrinseca de las tarjetas, la calidad de la comunicacion
entre las tarjetas y los validadores, la calidad del procesamiento de las tarjetas en el
validador y en el resguardo.

Medicion: Mensual, de todos los rechazos del mes, excluidos los generados por
insuficiencia de crédito, las tarjetas ya bloqueadas, las colisiones y las que tuvieron
tentativa de uso cuando o donde haya restricciones de acceso, divididas por el total
de presentaciones de tarjetas a validadores en el mismo mes.

Valor del Limite Superior de Control: 100 rechazos por millén de presentaciones.

12.11.2 Validador
indice de indisponibilidad al uso por los usuarios

Objetivo: Evaluar la eficiencia, la eficacia, la presteza y la rapidez del mantenimiento
eléctrico, electronico y del software de los validadores.

Medicion: Mensual, de la suma de los tiempos que cada validador quedd
indisponible al uso por los usuarios en el mes, divididos por el total de horas de
operacion comercial del mes, por validador. Se excluyen los tiempos utilizados en
mantenimiento preventivos, programadas y aprobadas previamente por la
Operadora, y el tiempo de indisponibilidad causado por casos fortuitos que no
dependen del responsable por el mantenimiento.

Valor del Limite Superior de Control: indisponibilidad en 0,1 % del tiempo
programado de operacién comercial, por mes.

indice de ocurrencias de contabilizaciones erradas de pasaje de usuarios

Objetivo: Evaluar la fidelidad de las contabilizaciones electronicas de los pasajes de
usuarios.
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Medicion: Mensual, durante 3 dias escogidos aleatoriamente y sin previo aviso, de
la cantidad de pasajes de usuarios por tipo de tarjeta, por tipo de cuenta, tanto fisica
como electronicamente, en validadores escogidos aleatoriamente.

Valor del Limite Superior de Control: contabilizacién errada de 0,001 % de las
entradas (1 error a cada 1 millén de entradas).

indice de ocurrencia de tiempo medio de procesamiento de débitos de la
tarjeta en validador, superior a 300 milisegundos.

Objetivo: Evaluar la rapidez del procesamiento de tarjetas por los validadores.

Medicion: Mensual, durante 3 dias escogidos aleatoriamente y sin previo aviso, del
tiempo transcurrido entre la presentacion de una tarjeta al validador y la
consecuente liberacion del pasaje, por tipo de tarjeta, por tipo de cuenta, en
validadores escogidos aleatoriamente.

Valor del Limite Superior de Control: Ocurrencia de tiempo medio maximo de 300

milisegundos en 0,001 % de los pasajes (1 tiempo medio maximo mayor de 300
milisegundos a cada 1 millén de pasajes).

12.11.3 Servicios a traveés de la central de servicio

indice de reclamos, por tipo

Objetivo: Evaluar la eficacia de la gestidon operacional y de la gestién de personal.
Medicion: Mensual, de la cantidad de reclamos recibidos por la Central de Servicio.
Valor de los Limites Superiores de Control: 5 reclamos a cada 1 millén de
operaciones de venta de tarjetas y de recarga de tarjetas, sobre este tipo de
operaciones; 1 a cada 10 millones de entradas de pasajeros, sobre validaciones; 5 a

cada 1 millén de servicios personales en los puestos de distribucion, sobre este tipo
de operacion.

indice de soluciones de reclamaciones dentro en el plazo de 5 dias utiles, por
tipo

Objetivo: Evaluar la eficacia de la gestidn operacional y de la gestién de personal.
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Medicion: Semanal, de la cantidad de reclamos solucionados divididos por la
cantidad de reclamos recibidos por la Central de Servicio.

Valor del Limite Superior de Control: 99% de las reclamos solucionados.

12.12 SEGURIDAD

12.12.1 Requisitos de Seguridad de la informacién
12.12.1.1 Aspectos Generales

Los presentes requisitos establecen las lineas generales que deben orientar el
Proyecto Ejecutivo, la implantacion y la operacién, en los aspectos de seguridad del
SAR. Para mejor entendimiento son adoptados los siguientes términos:

Entidad Activa es la persona, proceso o equipo, que hace que la informacion fluya
entre entidades pasivas o alteren el estado del sistema.

Entidad Pasiva es el objeto que contiene o recibe informacion. El acceso a una
entidad pasiva potencialmente implica acceso a informacion que la misma contiene.
Ejemplos de entidades pasivas: registros, archivos, directorios, programas.

Ataque que comprometa la seguridad del sistema, se entiende cualquier operacion
que pueda comprometer:

e La confidencialidad de la informacion del sistema, incluyendo tentativas de
hallazgo de informacién por entidades activas no autorizadas;

e La integridad del sistema, incluyendo tentativas de modificaciones por
entidades activas no autorizadas;

e La disponibilidad del sistema, incluyendo tentativas de impedir el acceso de
entidades autorizadas, ademas de tentativas de interrumpir el
funcionamiento del sistema.

La informacion contenidas en el proyecto tiene diferentes estados y debera haber
preocupaciones diferenciadas de seguridad durante el ciclo de vida de la
informacion.

El ciclo de vida de la informacién se divide en:

e Creacion de la informacion;

e Uso de la informacion;
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e Transporte/seguridad de la informacion, y
e Descarte de la informacion.

El proyecto del Sistema deberd incluir una politica de seguridad, definiendo de
forma clara las responsabilidades de las personas y empresas involucradas en la
integracién del SAR. Debera definir también, las condiciones bajo las cuales cada
entidad activa podra tener acceso a cada clase de informacion y recurso en el
Sistema.

La politica de seguridad tiene por objetivo contribuir para la creacién de
procedimientos bien estructurados y consistentes, que aseguren al Contratante,
Operadores de Transporte y del Ente Gestor, el dominio sobre el control de la
Aplicacibn SAR. Ademas, también debera instituir un medio eficiente para la
auditoria del Sistema y de la actuacion de las entidades involucradas en el proyecto.

El SITCHI se reservara el derecho de interferir en la definicion de la politica de
seguridad, asi como en la clasificacion de la informacion. Deberan ser permitidas
revisiones periddicas tanto en la politica de seguridad como en la clasificacion de la
informacién.

El Ente Gestor también podra definir procedimientos especificos de auditoria.

El SAR deberd a pasar, desde el Proyecto Ejecutivo, por un proceso de certificacion
de seguridad.

El Proyecto Ejecutivo debera presentar los mecanismos para control de acceso y
para garantia de confidencialidad, integridad y disponibilidad de los datos, los
mecanismos utilizados para identificacibn y autenticacion, los planes de

contingencia y los esquemas de auditoria. Cada un de estos apartados es discutido
a continuacion.

12.12.1.2 Mecanismos de Control de Acceso a Entidades Pasivas

Estos mecanismos deberan garantizar que la politica de seguridad propuesta sea
implementada de forma que:

¢ Solamente accesos autorizados segun esta politica sean permitidos;

e Estos mecanismos puedan ser reconfigurados a cualquier momento para
absorber mudanzas en derechos de acceso; y

e Sea posible la inclusién o exclusién del acceso de una entidad activa.
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El Sistema debera permitir la definicion de entidades activas autorizadas a conceder
y modificar accesos y privilegios a otras entidades, y debera garantizar que
solamente estas entidades hagan estas operaciones.

12.12.1.3 Indicacion y Autenticacion

El Sistema debera ser capaz de autenticar la identidad de cada entidad activa de
forma correcta y confiable. Las identidades deberan ser autenticadas en cada
operacion potencialmente relacionada con un ataque al Sistema. En particular, las
identidades deberan ser autenticadas antes que las entidades sean autorizadas a
accesar datos, servicios o recursos. En cada comunicacion de datos, emisor y
destinatario deberan ser autenticados.

En el proceso de autenticacion de las tarjetas deberan ser utilizadas llaves de
seguridad diversificadas generadas con algoritmos que las utilicen en conjunto con
el nimero de serie de la tarjeta y otros datos.

12.12.1.4 Esquema de Auditoria

El esquema de auditoria debera definir mecanismos automaticos y procedimientos
asociados que registren todas las actividades relevantes en el Sistema. Algunas
caracteristicas deseables de este esquema son descritas a continuacion:

e Registro de actividad relevante: cualquier actividad que pueda
potencialmente estar relacionada con algun tipo de ataque;

e Efecto minimo: el esquema de auditoria debera causar el menor impacto
posible sobre el funcionamiento normal del Sistema (por ejemplo, en
términos de desempefio y facilidad de uso);

e Formato del registro de auditoria: la informacion de auditoria debera ser
almacenada de manera uniforme y ser facilmente accesible a las
herramientas utilizadas para interpretarla;

e Proteccion de la informacion de auditoria.
La identificacion y la autenticacién, estan relacionadas al esquema de auditoria. El
Sistema debera ser capaz de identificar correctamente la entidad responsable de

operacion registrada.

El esquema de auditoria deberd permitir el examen especifico de las acciones de
una o mas entidades. Para efecto de auditoria, el Sistema deber4 mantener una
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base de datos sobre operaciones realizadas y respectivas participaciones de
entidades.

12.12.1.5 Integridad y Confidencialidad de los Datos

El Sistema debera garantizar la integridad y confidencialidad de la informacién
durante cada fase de su ciclo de vida.

Deberan ser ofrecidos mecanismos que faciliten la deteccién y correccion de datos
invalidos (campos de verificacion, verificaciones de consistencia de transacciones
etc.). siempre que sea posible, las correcciones de datos deberan ser hechas sin
causar interrupciones en el Sistema.

La proteccion de la informacion deberé ser basada en técnicas de criptografia.

12.12.1.6 Andlisis de Vulnerabilidad y Plan de Contingencia

La propuesta de implementacion del Sistema deberd contener un analisis de sus
vulnerabilidades, una lista de amenazas asociadas a esas vulnerabilidades y un
analisis del riesgo asociado a cada una de esas amenazas.

Debera evaluar:

e Modelo de Confianza: identifica el nivel de confianza asociado a las
principales entidades del Sistema;

e |dentificacion del origen de los potenciales ataques al Sistema: asociados o
empleados que pertenezcan al grupo de entidades activas relacionadas con
el SAR; organizaciones criminales que puedan invertir tiempo y recursos
para objetivos bien especificos; peritos en ingenieria de software, redes y
criptografia, hackers, crackers; usuarios normales sin conocimiento
especifico etc.;

¢ Requisitos minimos para proteccion del Sistema;

e Mecanismos para medicién de la seguridad del Sistema: gerenciamiento de
la Lista de Tarjetas Irregulares; proceso de generacion, uso y distribucién de
las llaves criptograficas, sistemas de backup y recuperacion;

e Modelo de seguridad: define el mecanismo de seguridad aplicado para
proteger el cambio de informacion entre las entidades del Sistema. Debera
especificar como sera el gerenciamiento de llaves, el almacenamiento de la
llave-maestra, actualizacién y recuperacién de llaves, periodicidad y sistema
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de actualizacién, recuperaciéon de la llave-maestra y el plan de contingencia
a ser utilizado en el caso de deteccidn de situaciones irregulares asociadas a
ellas;

¢ Gerenciamiento de los dispositivos: sistema de emision y distribucién de las
tarjetas (control de validez de demandas del Sistema, personalizacion e
instalacion de los modelos SAM, monitoreo de los dispositivos);
gerenciamiento de las transacciones (operaciones de débito, operaciones de
carga y operaciones con la Lista de Tarjetas Irregulares).

e Tiempo de almacenamiento de datos / transacciones: Almacenamiento en la
base de datos activo del Resguardo, dos afios de informacion operacional
del SAR; mantenimiento después de este periodo de preferencia en otra
base de datos de forma segura y confiable de mantenimiento de esos datos
por cinco afios. Desde este momento, para toda inclusion de nuevos datos,
debera ser desechado el archivo mas antiguo, manteniéndose siempre un
registro de los Ultimos cinco afios de operacion con referencia a la fecha
presente de operacién del Sistema.

12.12.1.7 Seguridad Fisica

La seguridad fisica de las instalaciones de procesamiento de datos, de proteccién
de informacion, de almacenamiento de datos y de documentacién de relevante
importancia para el Sistema debera estar en conformidad con la norma NBR/ISO
17799.

12.12.2 Modulos SAM (Security Access Module)

La interfase de comunicacion de los equipos con la tarjeta, debera poseer slot para
4(cuatro) Mddulos de Seguridad (SAM — Security Access Module) que permitan la
grabacién de las llaves secretas de acceso a la tarjeta, de forma inviolable.

Estas llaves, utilizadas en el procedimiento de autenticacion mutua entre la tarjeta y
la lectora, son transmitidas, de forma criptografiada, posibilitando las operaciones de
lectura/grabacioén en las tarjetas.

La interfase deber& poseer, las siguientes caracteristicas:
e Permitir facil acceso al médulo de seguridad, posibilitando rapidez en su

instalacion o remocion, sin necesidad de desmontar o desconectar cables y
modulos electrénicos;
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Definicién del PSMUS. Sistema de Recaudo

¢ No permitir la operacion de los equipos sin el médulo de seguridad insertado
en el local apropiado;

e Las comunicaciones entre el médulo de seguridad (SAM) y la interfase
deben ser criptografadas;

e No enviar o recibir de la CPU de los equipos informacién que puedan
comprometer la seguridad del sistema;

e Poseer proteccion fisica inviolable que impida la conexién de equipos
electrénicos u otros que puedan violar la integridad del sistema;

e Cualquier tipo de violacion del médulo de seguridad debe ser visible,
imposibilitando su funcionamiento.

El sistema de seguridad debe permitir el cambio de CHIPS SAM sin necesidad de
cambio de las tarjetas certificadas que estén circulando en poder de los usuarios.
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